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 HavanaCrypt ورود باج افزار
به بازار به عنوان یک به روز رسانی جعلی گوگل

ــی  ــب به‌روزرســانی جعل ــد در قال ــزار جدی ــواده باج‌اف ــک خان ی

ــزار در  ــاج اف ــن ب ــت. ای ــرده اس ــور ک ــزار Google ظه نرم‌اف

بخشــی از حملــه خــود از قابلیت‌هــای مایکروســافت اســتفاده 

می‌کنــد.

ــدی را  ــن تهدی ــه آخری ــد ک ــان Trend Micro می‌گوین محقق

کــه کشــف کرده‌انــد »HavanaCrypt« نــام دارد و یــک بســته 

ــانی  ــک به‌روزرس ــوان ی ــود را به‌عن ــه خ ــت ک ــزاری اس باج‌اف

نرم‌افــزار Google معرفــی می‌کنــد، اگرچــه یــک برنامــه 

ــت. ــط NET. اس ــده توس کامپایل‌ش

چندیــن ویژگــی تشــخیص آن را دشــوار می‌کنــد. ایــن بدافــزار از 

 open-source اســتفاده مــی کنــد، یک مبهــم کننــده Obfuscar

در NET. کــه بــرای ایمن ســازی کدهــا در مجموعــه NET. طراحی 

ــده است. ش

1-OUI

مشکل در شناسایی، پنهان کردن پنجره آن با استفاده از تابع ShowWindow در ویندوز

ــا اســتفاده از  ــزار پنجــره خــود را ب پــس از اولیــن اجــرا، باج‌اف

ــه آن  ــد و ب ــان می‌کن ــتم پنه ــع ShowWindow در سیس تاب

ــد. ــر 0 می‌ده پارامت

ــن  ــن دارای چندی ــزار همچنی ــن بداف ــتند: »ای ــان نوش محقق

ــد  ــه آن کمــک می‌کن تکنیــک ضــد مجازی‌ســازی اســت کــه ب

ــل  ــه و تحلی ــازی از تجزی ــین مج ــک ماش ــرا در ی ــگام اج هن

پویــا جلوگیــری کنــد.« هم‌چنیــن اضافــه کردنــد کــه اگــر ایــن 

ــرا  ــال اج ــط VM در ح ــتم در محی ــه سیس ــد ک ــزار بفهم بداف

ــد. ــود می‌کن ــودش را ناب ــت، خ اس

ــی  ــد: بررس ــرا می‌کن ــه اج ــار مرحل ــی VM را در چه ــن بررس ای

ماننــد  مجــازی  ماشــین‌های  در  موجــود  ســرویس‌های 

ــه  ــی ک ــتجوی فایل‌های VMware Tools و vmmouse، جس

ــتجوی  ــتند و جس ــای VM هس ــه برنامه‌ه ــوط ب ــولاً مرب معم

ــای  ــرای فایل‌ه ــازی ب ــین‌های مج ــه ماش ــی ک ــام فایل‌های ن

اجرایــی خــود اســتفاده می‌کننــد. در نهایــت، بدافــزار بــه آدرس 

MAC سیســتم نــگاه می‌کنــد و آن را با پیشــوندهای شناســایی 

منحصربه‌فــرد ســازمانی1 کــه معمــولاً توســط ماشــین‌های 

ــد. ــه می‌کن ــود، مقایس ــتفاده می‌ش ــازی اس مج

هنگامــی کــه HavanaCrypt تشــخیص داد کــه سیســتم 

 IP اجــرا نمی‌شــود، یــک فایــل را از آدرس VM قربانــی در

ــد، آن را  ــود می‌کن ــافت دانل ــی وب مایکروس ــرویس میزبان س

بــه عنــوان یــک فایــل batch ذخیــره می‌کنــد و ســپس اجــرا 

می‌کنــد. 
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1-shadow copy
2-UID
3-C2

ایــن بدافــزار بیــش از 80 فرآینــد را خاتمــه می‌دهــد، از جملــه 

ــگاه داده  ــا پای ــط ب ــای مرتب ــی از برنامه‌ه ــه بخش ــی ک آنهای

ماننــد Microsoft SQL Server و MySQL و همچنیــن نــرم 

افزارهــای دســکتاپ ماننــد Office و Steam هســتند. ســپس 

ــد. ــذف می‌کن ــا را ح ــایه‌ای1 از فایل‌ه ــای س کپی‌ه

در  را  اجرایــی خــود  نســخه‌های  متعاقبــاً   HavanaCrypt

ــد،  ــرار می‌ده ــه‌های »ProgramData« و »StartUp« ق پوش

 Task و  می‌کنــد  مخفــی  سیســتمی  فایل‌هــای  را  آنهــا 

می‌کنــد. غیرفعــال  را   Manager

ایــن باج‌افــزار اطلاعــات مربــوط بــه سیســتم - شناســه 

منحصــر بــه فــرد2 - را از تعــداد هســته هــای پردازنــده، شناســه 

ــول و  ــماره محص ــرد، ش ــام مادرب ــازنده و ن ــه، س ــام تراش و ن

ــرور  ــه س ــا ب ــه اینه ــد. هم ــع‌آوری می‌کن ــخه BIOS  جم نس

ــی  ــرویس میزبان ــه آدرس IP س ــزار، ک ــان3 بداف ــرل و فرم کنت

 Trend ــان ــود. محقق ــال می‌ش ــت، ارس ــافت اس وب مایکروس

Micro نوشــتند کــه اســتفاده از ســرور C2 کــه بخشــی از 

ــادی اســت. ــی وب مایکروســافت اســت غیرع خدمــات میزبان

 CryptoRandom از تابــع HavanaCrypt ،در طــول رمزگــذاری

ــز  ــت رم ــزار مدیری ــک اب در KeePass Password Safe - ی

ــدوز اســتفاده می‌شــود -  ــرای وین ــه بیشــتر ب ــاز ک ــور متن‌ب عب

ــد و پســوند  ــی اســتفاده می‌کن ــد کلیدهــای تصادف ــرای تولی ب

»Havana.« را بــه فایــل هــای رمزگــذاری شــده اضافــه 

می‌کنــد.

محققــان نوشــتند: »احتمــال زیــادی وجــود دارد کــه نویســنده 

ــاط  ــر Tor ارتب ــق مرورگ ــد از طری ــته باش ــد داش ــزار قص باج‌اف

ــی  ــه دایرکتوری‌های ــوری Tor از جمل ــرا دایرکت ــد، زی ــرار کن برق

ــد. لازم  ــاب می‌کن ــا در آن اجتن ــذاری فایل‌ه ــه از رمزگ ــت ک اس

ــی  ــل متن ــن فای ــه HavanaCrypt همچنی ــت ک ــر اس ــه ذک ب

foo.txt را رمزگــذاری مــی کنــد و یادداشــت باج‌خواهــی 

نمــی دهــد. ایــن ممکــن اســت نشــان دهنــده ایــن باشــد کــه 

ــت.« ــود اس ــعه خ ــه توس ــوز در مرحل HavanaCrypt هن

ــه رشــد خانواده‌هــای  HavanaCrypt بخشــی از هجــوم رو ب

باج‌افــزار و حمــات اســت. Trend Micro در ســه ماهــه 

ــق  ــه از طری ــزاری را ک ــد باج‌اف ــون تهدی ــش از 4.4 میلی اول بی

اینترنتــی و لایه‌هــای فایــل ارســال  ایمیــل، آدرس‌هــای 

ــت. ــرده اس ــدود ک ــایی و مس ــد، شناس می‌ش

ــه  ــت ک ــدوز اس ــی وین ــانی جعل ــک به‌روزرس ــامل ی ــن ش ای

کــه  تهدیــدی   - می‌کنــد  توزیــع  را   Magniber باج‌افــزار 

حداقــل از ســال 2017 وجــود داشــته اســت - و حملاتــی کــه از 

 Google ــر ــافت اج و مرورگ ــی مایکروس ــانی‌های جعل به‌روزرس

 Magnitude  ــیب‌پذیری ــرار دادن آس ــار ق ــت فش ــرای تح ب

اســتفاده می‌کننــد.
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 Roaming Mantis حمله
iOS به کاربران اندروید و

iOS به کاربران اندروید و Roaming Mantis حمله

پس از حمله به آلمان، تایوان، کره جنوبی، ژاپن، ایالات متحده 

کاربران   ،Roaming Mantis عملیات  بعدی  هدف  بریتانیا،  و 

اندروید و iOS در فرانسه بود و احتمالاً ده‌ها هزار دستگاه را به 

خطر انداخت.

اعتقاد بر این است که Roaming Mantis یک عامل تهدید با 

انگیزه مالی است که در فوریه شروع به هدف قرار دادن کاربران 

اروپایی کرد.

در کمپینی که اخیراً مشاهده شده است، عامل تهدید از ارتباطات 

در  بدافزار  دانلود  برای  کاربران  دادن  فریب  منظور  به   SMS

دستگاه‌های اندرویدی خود استفاده می‌کند. اگر قربانی احتمالی 

صفحه  به  اپل  اعتبارنامه  اطلاعات  برای  کند،  استفاده   iOS از 

فیشینگ هدایت می‌شود.

XLoader رها کردن
در گزارشی که امروز منتشر شد، محققان شرکت امنیت سایبری 

کد  اکنون   Roaming Mantis گروه  که  گویند  می   SEKOIA

رها می‌کند، یک  اندرویدی  روی دستگاه های  بر  را   1XLoader

بدافزار قدرتمند که ویژگی‌هایی مانند دسترسی از راه دور، سرقت 

اطلاعات و ارسال هرزنامه پیامک را محاسبه می‌کند.

کمپین در حال پیشرفت Roaming Mantis کاربران فرانسوی 

قربانیان جدید  برای  که  پیامک  با یک  و  قرار می‌دهد  را هدف 

ارسال می‌شود شروع شده و از آنها می‌خواهد که یک URL را 

دنبال کنند.

پیامک از بسته ای خبر می‌دهد که برایشان ارسال شده و باید آن 

را بررسی و تحویل آن را هماهنگ کنند.

اگر کاربر در فرانسه واقع شده باشد و از یک دستگاه iOS استفاده 

را  اپل  اعتبارنامه  که  می‌شود  هدایت  فیشینگ  به صفحه  کند، 

فایل  که  می‌شوند  سایتی هدایت  به  اندروید  کاربران  می‌دزدد. 

ارائه می‌دهد )یک کیت  برنامه تلفن همراه  برای یک  را  نصبی 

.) Android - APK بسته

 Roaming Mantis سرورهای  فرانسه  از  خارج  کاربران  برای 

خطای 404 را نشان می‌دهند و حمله متوقف می‌شود.

مجوزهای  و  می‌کند  تقلید  و  اجرا  را   Chrome نصب   APK

خطرناکی مانند رهگیری پیامک، برقراری تماس تلفنی، خواندن و 

1-MoqHao



نوشتن فضای ذخیره‌سازی، مدیریت هشدارهای سیستم، دریافت 

فهرست حساب‌ها و موارد دیگر را درخواست می‌کند.

 imgur پیکربندی سرور کنترل و فرمان از یک صفحه در وب‌سایت

خوانده می‌شود که آدرس آن به طور ثابت در کد بدافزار قرار گرفته 

 base64 است. البته برای فرار از تشخیص، آدرس سرور به شکل

کدگذاری شده است.

SEKOIA تایید کرد که تا کنون بیش از 90000 آدرس IP منحصر به 

فرد، XLoader را از سرور اصلی C2 درخواست کرده‌اند، بنابراین 

تعداد قربانیان ممکن است قابل توجه باشد.

تعداد کاربران iOS که اعتبارنامه Apple iCloud خود را در صفحه 

فیشینگ Roaming Mantis تحویل داده‌اند ناشناخته است و 

می‌تواند یکسان یا حتی بیشتر باشد.

جزئیات زیرساخت 
 Roaming گزارش می‌دهند که زیرساخت SEKOIA تحلیلگران

Mantis از آخرین تجزیه و تحلیل آن از تیم Cymru در آوریل 

گذشته تغییر چندانی نکرده است.

 TCP/443 ،TCP/5985 سرورها همچنان دارای پورت‌های باز در

همان  که  حالی  در  هستند،   TCP/47001 و   TCP/10081

حال  در  هنوز  شد  مشاهده  آوریل  ماه  در  که  گواهینامه‌هایی 

استفاده هستند.

مورد  »دامنه‌های  می‌دهد:  توضیح  گزارش  این  در   SEKOIA

از  یا  با Godaddy ثبت شده‌اند  یا   SMS پیام‌های در  استفاده 

سرویس‌های DNS پویا مانند duckdns.org استفاده می‌کنند. «

 C2 متکی به سرورهای smishing جالب اینجاست که عملیات

XLoader است و تحلیلگران  استفاده  از سرورهای مورد  مجزا 

 VELIANET و EHOSTIDC می‌توانند 9 مورد از آن‌هایی را که در

Autonomous Systems میزبانی شده‌اند شناسایی کنند.

1- فیشینگ پیامکی
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  CosmicStrand UEFI پیدا شدن بدافزار
در مادربردهای گیگابایت و ایسوس

هکرهــای چینــی زبــان حداقــل از ســال 2016 از بدافــزاری 

اســتفاده می‌کننــد کــه در تصاویــر سیســتم‌عامل برخــی از 

ــی  ــود، یک ــده ب ــی مان ــا مخف ــود دارد و تقریب ــا وج مادربرده

ــت  ــوان روت کی ــه عن ــولاً ب ــه معم ــدات ک ــن تهدی از دائمی‌تری

UEFI شــناخته می‌شــود.

را  آن   Kaspersky ســایبری  امنیــت  شــرکت  محققــان 

CosmicStrand نامیدنــد، امــا نــوع قبلــی ایــن تهدیــد 

توســط تحلیلگــران بدافــزار در Qihoo360 کشــف شــد کــه آن 

نامیدنــد.  Spy Shadow Trojan را 

مشــخص نیســت کــه عامــل تهدیــد چگونــه توانســته اســت 

ــه تصاویــر سیســتم عامــل ماشــین‌های مــورد  روت کیــت را ب

نظــر تزریــق کنــد، امــا محققان ایــن بدافــزار را در دســتگاه‌هایی 

بــا مادربردهــای ASUS و Gigabyte پیــدا کردنــد.

Mystery UEFI روت کیت
 1Unified Extensible Firmware Interface افــزار  نــرم 

ــزار  ــا ثابت‌اف ــر را ب ــه سیســتم عامــل کامپیوت ــزی اســت ک چی

ــد. ــل می‌کن ــن متص ــزار زیری ــخت اف س

کــد UEFI اولیــن کــدی اســت کــه در طــول توالــی بــوت شــدن 

ــی  ــای امنیت ــل و راه ‌حل‌ه ــتم عام ــش از سیس ــر، پی کامپیوت

ــود. ــرا می‌ش ــود اج موج

تصویــر  در  شــده  کاشــته  بدافــزار  شناســایی  تنهــا  نــه 

ــدار  ــیار پای ــه بس ــت، بلک ــوار اس ــتم‌عامل UEFI آن دش سیس

اســت زیــرا بــا نصــب مجــدد سیســتم عامــل یــا بــا جایگزینــی 

درایــو ذخیره‌ســازی قابــل حــذف نیســت.

 CosmicStrand جزئیــات فنی دربــاره Kaspersky گــزارش از

ــطح  ــت در س ــک ایمپلن ــتقرار ی ــا اس ــوده ت ــه UEFI آل از مؤلف

ــار بــوت ارائــه می‌دهــد. هســته در سیســتم وینــدوز در هــر ب

ــردادن  ــرای تغیی ــی2 ب ــدازی قلاب‌های ــامل راه ان ــد ش کل فرآین

ــرل کل  ــن کنت ــه دســت گرفت ــل و ب ــده سیســتم عام بارگزارکنن

جریــان اجــرا اســت تــا کــد پوســته‌ای را راه انــدازی کنــد کــه 

ــد. ــت می‌کن ــرل دریاف ــان و کنت ــرور فرم ــودش را از س پیل

  ،Kaspersky ســابق  معکــوس  مهنــدس   ،Mark Lechtik

ــت،  ــرکت داش ــق ش ــن تحقی ــه در ای ــون در Mandiant ک اکن

ــیب‌دیده  ــتم‌عامل آس ــر سیس ــه تصاوی ــد ک ــح می‌ده توضی

ــه  ــده ارائ ــر داده ش ــور CSMCORE DXE تغیی ــک درای ــا ی ب

ــد. ــر می‌کن ــی را امکان‌پذی ــوت قدیم ــد ب ــه فرآین ــده‌اند ک ش

1-UEFI
2-hooks
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Lechtik در توییتــی در روز دوشــنبه گفتــه اســت: » ایــن درایور 

بــه گونــه ای تغییــر یافــت کــه توالــی بــوت را رهگیــری کنــد و 

منطــق مخــرب را بــه آن اضافــه کنــد.«

ــط  ــده توس ــف ش ــوع CosmicStrand کش ــه ن ــی ک در حال

ــان Qihoo360 در ســال  ــر اســت، محقق Kaspersky جدیدت

2017 اولیــن جزئیــات مربــوط بــه نســخه اولیــه ایــن بدافــزار را 

فــاش کردنــد.

ــی گــزارش داد کــه  ــی پــس از آنکــه یــک قربان محققــان چین

ــاخته  ــد س ــری جدی ــاب کارب ــک حس ــان ی ــرش ناگه کامپیوت

اســت و نــرم افــزار آنتــی ویــروس مــدام در مــورد نفــوذ بدافــزار 

ــت  ــل ایمپلن ــه و تحلی ــه تجزی ــروع ب ــد، ش ــدار می‌ده هش

ــد. کردن

بــر اســاس گــزارش آنهــا، سیســتم در معــرض خطــر روی یــک 

مادربــرد دســت دوم ایســوس کــه مالــک آن از یــک فروشــگاه 

ــود، کار می‌کــرد. ــداری کــرده ب آنلایــن خری

توانســت تشــخیص دهــد کــه روت کیــت   Kaspersky

CosmicStrand UEFI در تصاویــر سیســتم‌عامل مادربردهــای 

گیگابایــت یــا ایســوس کــه طراحی‌هــای مشــترکی با اســتفاده 

ــرار دارد. ــد، ق از چیپســت H81 دارن

ایــن بــه ســخت افــزار قدیمــی بیــن ســال‌های 2013 تــا 2015 

اشــاره دارد کــه امــروزه اکثــرا تولیدشــان متوقــف شــده اســت.

مشــخص نیســت کــه چگونــه ایمپلنــت روی رایانه‌هــای آلــوده 

ــی  ــامل دسترس ــد ش ــن فرآین ــرا ای ــت زی ــده اس ــرار داده ش ق

فیزیکــی بــه دســتگاه یــا از طریــق یــک بدافزار پیش‌ســاز اســت 

ــه خــودکار تصویــر سیســتم‌عامل اســت. ــه وصل کــه قــادر ب

قربانیــان شناســایی شــده توســط Kaspersky همچنیــن 

ســرنخ‌های کمــی در مــورد عامــل تهدیــد و هــدف آنهــا ارائــه 

مــی دهنــد زیــرا سیســتم هــای آلــوده شناســایی شــده متعلــق 

بــه افــراد خصوصــی در چیــن، ایــران، ویتنــام و روســیه اســت 

کــه نمــی تواننــد بــه یــک ســازمان یــا صنعــت مرتبــط شــوند.

ــا ایــن حــال، محققــان CosmicStrand را بــه یــک عامــل  ب

ــت  ــات ن ــه در ب ــدی ک ــای ک ــاس الگوه ــر اس ــان ب ــی زب چین

ــد،  ــط کردن ــد، مرتب ــده می‌ش ــز دی ــگاری MyKings نی رمزن

جایــی کــه تحلیلگــران بدافــزار در Sophos اثــرات زبــان چینــی 

ــد. را یافتن

سیســتم‌عامل  روت‌کیــت  کــه  می‌گویــد   Kaspersky

ــه  ــر رایان ــام عم ــرای تم ــد ب CosmicStrand UEFI می‌توان

ــال‌ها در  ــال 2016 س ــان س ــد و از پای ــی بمان ــتم باق روی سیس

عملیات‌هــا اســتفاده شــده اســت.

بدافزار UEFI رایج تر می‌شود 
ــت  ــت UEFI یاف ــورد روت کی ــترده در م ــزارش گس ــن گ اولی

شــده ، LoJax، در ســال 2018 از ESET ارائــه شــد و در حمــات 

ــروه 1APT28 از آن اســتفاده شــد. هکرهــای روســی در گ

ــزار UEFI بیشــتر شــده اســت و  ــداد حمــات بداف ــا الان تع ت

ــه را بررســی  ــد کــه ایــن گزین فقــط هکرهــای پیشــرفته نبودن

ــد: کردن

 Kaspersky در ســال 2020 از MosaicRegressor مــا در مورد

یــاد گرفتیــم، اگرچــه در حمــات ســال 2019 علیــه ســازمان‌های 

غیــر دولتی از آن اســتفاده شــد.

در پایــان ســال 2020 ایــن خبــر منتشــر شــد مبنــی بــر اینکــه 

توســعه دهنــدگان TrickBot ، TrickBoot را ایجــاد کرده‌انــد، 

مــاژول جدیــدی کــه ماشــین‌های در معــرض خطــر را از نظــر 

آســیب‌پذیری‌های UEFI بررســی می‌کنــد.

ــال 2021  ــر س ــای UEFI در اواخ ــت ه ــر از روت کی ــی دیگ یک

معرفــی شــد کــه توســط گــروه Gamma بــه عنــوان بخشــی از 

ــا توســعه داده شــد. ــی FinFisher آنه راه حــل نظارت

در همــان ســال، جزئیاتــی از ESET در مــورد یــک بــوت کیــت 

ــی‌رود  ــان م ــه گم ــد ک ــر ش ــام ESPecter منتش ــه ن ــر ب دیگ

ــه  ــا آن ب ــود و منش ــتفاده می‌ش ــی اس ــرای جاسوس ــاً ب عمدت

ــردد. ــاز می‌گ ــال 2012 ب س

MoonBounce، کــه یکــی از پیچیده‌تریــن ایمپلنت‌هــای 

ــال  ــه امس ــود، در ژانوی ــوب می‌ش ــتم‌عامل UEFI محس سیس

همانطــور کــه توســط Winnti، یــک گــروه هکــر چینــی زبــان2 

ــد. ــاش ش ــد، ف ــتفاده می‌ش اس

Sednit ،Fancy Bear ،Sofacy 1- با نام مستعار
2- همچنین به عنوان APT41 شناخته می‌شود
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بازگرداندن فایل‌های آلوده شده به باج‌افزار
به کمک ابزارهای رمزگشا 

خبر خوب این است که بسیاری از باج‌افزارها توسط متخصصان 

امنیتی و شرکت‌های بزرگ تولید کننده آنتی ویروس، رمزگشایی 

اگر دستگاه  شده‌اند و کلید آن در دسترس می‌باشد. همچنین 

کلید  حاضر  حال  در  که  گرفت  قرار  باج‌افزاری  حمله  مورد  شما 

رمزگشایی آن در دسترسی نباشد، کماکان این شانس وجود دارد 

که در آینده نزدیک کلید آن کشف و منتشر  شود. بنابراین توصیه 

می‌شود فایل‌های رمز شده خود را در جای امنی نگهداری کنید 

تا زمانی که موفق به یافتن کلید رمزگشایی آن شوید. در ادامه 

برخی از مهم‌ترین ابزارهایی که ممکن است در این زمینه کمک 

کننده باشند معرفی خواهند شد.

Kaspersky RakhniDecryptor ابزار
کم  و  نرم‌افزاری کوچک  نام   Kaspersky RakhniDecryptor

دنیای  در  باج‌گیرها  از  نوع خاصی  نابودسازی  منظور  به  حجم، 

 1.21.15.5 آن  نسخه  آخرین  حاضر  حال  در  است.  دیجیتال 

می‌باشد که توسط کمپانی کسپراسکای1 توسعه یافته است. این 

شرکت با سال‌ها فعالیت در زمینه امنیت و تجربه در زمینه تولید 

تمرکز  اخیر  سال‌های  در  ویروس‌ها،  ضد  امنیتی،  نرم‌افزارهای 

توضیحات  مطابق  است.  داشته  باج‌افزاری  حملات  بر  ویژه‌ای 

موارد  رمزگشایی  برای  ابزار  این  از  کسپراسکای،  رسمی  سایت 

روبه‌رو می‌توان استفاده کرد.

cysec-co.com رمزگشاهای موجود در وب‌سایت
کلکسیون‌های  بهترین  از  یکی  نیز  سایسک2  ایرانی  وب‌سایت 

ابزارهای رمزگشایی باج‌افزارهای مختلف )بالغ بر 126 ابزار مختلف( 

را در اختیار شما خواهد گذاشت. این وب‌سایت که اطلاعات و 

ابزارهای آن همواره در حال توسعه و بروزرسانی می‌باشد لیست 

جامعی از کلیدهای رمزگشایی باج‌افزارهای مختلف را گردآوری 

کرده است. در تصویر صفحه بعد برخی از این ابزارها را مشاهده 

می‌کنید.

1-Kaspersky
2-Cysec
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nomoreransom.org رمزگشاهای موجود در وب‌سایت
ــع  ــن مراج ــن و به‌روزتری ــی از معتبرتری ــور یک ــایت مذک وب‌س

مقابلــه بــا باج‌افزارهــا می‌باشــد و یکــی از ویژگی‌هــای 

ــن  ــت. در ای ــی اس ــان فارس ــل از زب ــتیبانی کام ــارز آن، پش ب

ــه  وب‌ســایت جدیدتریــن اطلاعــات در خصــوص باج‌افزارهــا ب

ــت. ــده اس ــه ش ــایی ارائ ــوع رمزگش ــای متن ــراه ابزاره هم
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Trend Micro Lock Screen Ransomware Tool ابزار
 Unlocker Screen Ransomware Screen Lock ابــزار 

Micro Trend بــا وجــود اینکــه نــام بلنــد و عجیــب و غریبــی 

دارد امــا می‌توانــد در شــرایطی کــه سیســتم‌تان بــه باج‌افــزار 

ــر  ــع اگ ــود. در واق ــع ش ــد واق ــدت مفی ــه ش ــده ب ــوده ش آل

ــرده  ــن ک ــر ممک ــان را غی ــه کامپیوترت ــی ب ــزاری دسترس باج‌اف

 Mode باشــد، می‌توانیــد بــه واســطه ایــن برنامــه و از طریــق

Safe بــه اطلاعــات خــود دســت پیــدا کنیــد و دوبــاره کنتــرل 

سیســتم را بــه دســت بگیریــد.

 Avast anti-ransomware tools ابزار
 Avast Ransomware Decryption Tools نرم افزار بســیار 

کاربــردی جهــت رمزگشــایی فایل‌هایــی کــه توســط باج‌گیرهــا 

 Avast Ransomware ــه ــد. برنام ــد می‌باش ــده ان ــل ش قف

Decryption شــامل ابــزار رمزگشــایی 20 نــوع از باج‌افزارهــای 

مطــرح موجــود در لیســت شــرکت Avast می‌باشــد.

Emsisoft Ransomware Decryption Tools ابزار 
 ransomware ایــن یکــی از بهتریــن نرم‌افزارهــای رمزگشــایی

بــا بالاتریــن امتیــاز اســت کــه می‌توانیــد در وینــدوز کامپیوتــر

داشته باشید. این ابزار بسیار قدرتمند است و قادر به رمزگشایی 

پرونده‌های رمزگذاری شده توسط Ransomware می‌باشد. 

ــط  ــده توس ــذاری ش ــای رمزگ ــد پرونده‌ه ــی می‌توانی ــه راحت ب

Xorist ،Stampado و BadBlock Ransomware را رمزگشــایی 

. کنید
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AVG Free Ransomware Decryption ابزار
ایــن ابــزار نیــز کــه محصــول شــرکت امنیتــی AVG می‌باشــد، 

باج‌افــزار  توســط  قفــل شــده  فایل‌هــای  بازیابــی  بــرای 

 AVG می‌توانــد مــورد اســتفاده قــرار گیــرد. نــرم افــزار امنیتــی

ــد: ــام می‌ده ــی انج ــه خوب ــر را ب ــای زی ــایی باج‌افزاره رمزگش

• 	Apocalypse

• 	BadBlock

• 	Bart

• 	Crypt888

• 	Legion

• 	SZFLocker

• 	TeslaCrypt

  BitDefender Anti-ransomware ابزار
Bitdefender Anti Ransomware نــام یکــی از نرم‌افزارهــای 

رایــگان و قدرتمنــد از ســوی کمپانی Bitdefender اســت. 

ــد،  ــروس قدرتمن ــای ضدوی ــازنده نرم‌افزاره ــی س ــن کمپان ای

اکنــون بــا ابــزاری بــرای مبــارزه بــا نســل آینــده ویروس‌هــا پــا 

ــا  ــد افزارهــا می‌گــذارد. ب ب��ه دنی��ای آنتی‌ویروس‌هــا و ضــد ب

اســتفاده از Bitdefender Anti Ransomware می‌توانیــد 

و   CTB Locker ،Petya ،Locky باج‌افزارهــای  جلــوی 

نرم‌افــزار       ویژگی‌هــای  کنیــد.  رمزگشــایی  را   TeslaCrypt

Bitdefender Anti Ransomware بــه شــرح زیــر می‌باشــد: 

• بــرای 	 کامپیوتــری  سیســتم‌های  اســکن  امــکان 

آنــان  خنثی‌ســازی  و  باج‌افزارهــا  فعالیت‌هــای 

• 	 Locky ــای ــای باج‌افزاره ــری از عملکرده ــت جلوگی قابلی

TeslaCrypt و   CTB Locker

• ــب و 	 ــرد مناس ــرای کارک ــبک ب ــم و س ــم ک ــودن حج دارا ب

ــروس  ــت آنتی‌وی ــا فعالی ــل ب ــدم تداخ ع

• به‌روز رسانی رایگان از سرورهای قدرتمند بیت دفندر	

McAfee Ransomware Recover ابزار
  McAfee  بــرای رفــع مشــکل باج‌افــزار می‌توانیــد از ابزارهــای

 McAfee اســتفاده کنیــد. ابزارهای Ransomware Recover

بــه‌روز هســتند و بــرای باج‌افزارهایــی کــه بــه صــورت مــداوم 

ابزارهــا  ایــن  آپدیــت می‌شــوند، مناســب هســتند. بــا 

تمامــی  و  دیتابیــس  فایل‌هــا،  نرم‌افزارهــا،  می‌توانیــد 

ــاز کنیــد. ایــن ابزارهــا شــامل  فایل‌هــای رمزگــذاری شــده را ب

ــوند: ــی ش ــر م ــوارد زی م

• 	Tesladecrypt

• 	Ransomware Interceptor

• 	Shade Ransomware Decryption Tool

• 	WildFire Ransomware Decryption Tool





آسیب‌پذیری در عملکرد احراز هویت خارجی
Web Manager و Cisco Secure Email

Web Manager و Cisco Secure Email آسیب‌پذیری در عملکرد احراز هویت خارجی 18



19سرقت اطلاعات 5.4 میلیون کاربر توییتر

سرقت اطلاعات 5.4 میلیون کاربر توییتر



CloudMensis نصب درب پشتی توسط بدافزار 20

CloudMensis نصب درب پشتی توسط بدافزار



CloudMensis 21نصب درب پشتی توسط بدافزار




